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1. Objetivo do relatdrio

Este relatério documenta, em ordem cronoldgica, o processo de investigacdo que levou a
identificacdo, compreensdo e remocgao da prote¢do aplicada a um executavel DOS pelo sistema
ENCRI 3.30.

Antes mesmo de iniciar a analise técnica do executavel, foi realizada uma pesquisa bibliografica e
documental com o objetivo de localizar informacgdes publicas sobre o ENCRI 3.30, tais como sua
documentacdo técnica, especificacdo do algoritmo, manuais de utilizacdo, histérico de
desenvolvimento, identificacdo de seu autor ou empresa responsavel, exemplos de
implementacao ou quaisquer estudos anteriores relacionados ao sistema.

Essa pesquisa ndao produziu resultados relevantes. Nao foram encontradas documentagdes
técnicas, publicagdes, artigos, registros histéricos ou informacgdes confidveis que descrevessem o
funcionamento interno do ENCRI 3.30, seu algoritmo de protegdo, sua arquitetura ou mesmo a
identidade de seu desenvolvedor. Da mesma forma, ndo foram localizadas referéncias que
permitissem compreender como os executdveis protegidos eram estruturados ou reconstruidos
durante sua execucao.

Dessa forma, toda a andlise descrita neste relatério foi desenvolvida exclusivamente a partir da
observacdo direta do executavel protegido, sem o auxilio de documentacdo oficial, cddigo-fonte,
especificacOes técnicas ou informacdes previamente conhecidas sobre o mecanismo de protecdo
empregado.

O primeiro objetivo da investigacdo ndo foi recuperar o cddigo-fonte do programa nem
compreender sua ldégica funcional. Antes disso, era necessario responder a uma questdo
fundamental:

O arquivo analisado continha realmente o programa original ou apenas um carregador
responsavel por reconstrui-lo em memdria antes de sua execugao?

Responder a essa pergunta era essencial para definir a metodologia de trabalho. Caso o
executavel ja contivesse o programa original, a engenharia reversa poderia ser realizada
diretamente sobre sua desmontagem. Entretanto, caso existisse uma camada intermedidria de
protecdo, compactacdo, empacotamento ou criptografia, qualquer tentativa de reconstrucao do
cddigo-fonte resultaria apenas na andlise do mecanismo de protecdo, e ndo da aplicacdo
propriamente dita.

Assim, a primeira etapa da investigacdo concentrou-se exclusivamente na caracterizacao do
executavel. Foram analisados seu formato, sua organizacdo interna, seu conteldo hexadecimal,
suas assinaturas textuais, o fluxo inicial de execucdo e o comportamento do cédigo presente no
ponto de entrada.

Somente apds a reunido dessas evidéncias foi possivel concluir, de forma fundamentada, que o
arquivo analisado ndo continha diretamente o programa original em forma executavel normal. Em
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seu lugar, existia um pequeno carregador responsavel por reconstruir outro bloco de cédigo em
membdria e, posteriormente, transferir a execucdo para esse novo cédigo.

Essa conclusdo foi obtida pela combinacdo de diversas evidéncias técnicas, incluindo:

e analise estrutural do formato DOS .cowm;

e inspecdo hexadecimal do executavel;

e identificagdo da assinatura ENCRI 3.30;

e auséncia das estruturas normalmente encontradas em aplica¢des DOS;

e desmontagem do ponto de entrada do programa;

e andlise detalhada do fluxo de execucao;

e identificacdo de uma rotina repetitiva de transformacao de bytes;

e observagdo da reconstrucdo de cédigo em memoria seguida da transferéncia do fluxo de
execugao.

Somente apds a confirmacdo da existéncia dessa camada intermedidria foi iniciada uma segunda
etapa de investigacdo, dedicada exclusivamente a engenharia reversa do mecanismo de protecao
ENCRI 3.30. O objetivo dessa nova fase passou a ser compreender integralmente seu algoritmo de
funcionamento, desenvolver um descriptografador compativel e, somente entdo, recuperar o
executdvel original para permitir a analise do programa efetivamente desenvolvido pelo autor.

2. Escopo e premissas

A analise foi realizada sobre um executdvel DOS no formato .COM. Esse formato é especialmente simples:
ndo possui o cabegalho estruturado tipico de um executavel MZ e é carregado pelo DOS em um Unico
segmento, comegando no enderego légico 0100h.

e Offset 0000h do arquivo corresponde ao endereco 0100h em memodria.
e Offset 0100h do arquivo corresponde ao endereco 0200h em memoria.
e Offset 0250h do arquivo corresponde ao endere¢o 0350h em memoria.
e O primeiro byte do arquivo normalmente é também a primeira instru¢ao executada pelo programa.

Essas relagdes foram fundamentais porque permitiram comparar os offsets vistos no editor hexadecimal
com os enderecos utilizados pelo cédigo Assembly durante a execugao.

3. Preservag¢ao da amostra original

3.1 Criag¢ao de cdpias separadas
Antes de abrir o arquivo em qualquer ferramenta de edicdo, foi criada uma cépia de preservagdo e uma
copia de trabalho. A cdpia de preservacdo permaneceu intocada; a copia de trabalho foi usada em
desmontagens, comparagoes e testes.

MONOCITO_ORIGINAL.COM
MONOCITO_TRABALHO.COM
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3.2 Registro de integridade

Também ¢é recomendavel registrar o tamanho do arquivo e calcular um hash criptografico,
preferencialmente SHA-256. Isso permite demonstrar que a amostra analisada é a mesma ao longo de todo
0 processo.

e Nome do arquivo

e Tamanho em bytes

e Data e origem da obtencao

e Hash SHA-256

e Observagbes sobre o ambiente de execucdo

Essa etapa ndo identifica a protecdo, mas garante que todas as conclusdes posteriores possam ser
reproduzidas sobre a mesma amostra.

4. Primeira hipotese: o arquivo poderia estar compactado ou protegido

Ao receber um executavel antigo, ndo se deve partir imediatamente da suposicdo de que seu conteudo
corresponde ao cédigo real do programa. Arquivos DOS podem ter sido processados por compactadores,
criptografadores, protetores contra cépia ou ferramentas que adicionam um carregador na frente do
programa original.

Essas ferramentas normalmente produzem um arquivo com duas partes:

1. Um pequeno programa inicial, chamado stub ou loader, que é executado primeiro.
2. Um bloco de dados contendo o programa original compactado ou criptografado.

Durante a execugao, o stub reconstréi o segundo bloco em memdria e transfere o controle para ele. Por
esse motivo, a primeira desmontagem de um arquivo protegido mostra principalmente o cédigo da
protecdo, ndo o cddigo da aplicagao.

5. Inspec¢ao hexadecimal inicial

5.1 Abertura do arquivo em um editor hexadecimal

A primeira andlise pratica consistiu em abrir a cdpia de trabalho em um editor hexadecimal. Nessa fase, ndo
foi realizada nenhuma alteracdo. O objetivo era observar a distribuicdo dos bytes e procurar indicios
visiveis de empacotamento ou protecdo.

Foram procurados:

e Textos ASCII legiveis proximos ao inicio do arquivo.

e Assinaturas de ferramentas conhecidas.

e Regibes extensas com aparéncia aleatéria ou alta entropia visual.

e Poucas mensagens de interface em relagdo ao tamanho do programa.
e Blocos repetidos ou estruturas semelhantes em diferentes posicoes.

e (Cddigo inicial muito pequeno seguido por uma grande massa de dados.
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5.2 Descoberta da assinatura ENCRI

Durante essa inspecdo foi encontrada, logo no inicio do arquivo, uma identificacdo textual associada ao
ENCRI versao 3.30. A presenca do texto ENCRI em uma posicao fixa préxima ao comecgo do executdvel foi o
primeiro indicio concreto de que o arquivo havia sido processado por uma ferramenta externa.

Offset aproximado 0004h: "ENCRI - V3.30"

A assinatura, isoladamente, ainda ndo permitia afirmar se o arquivo estava compactado, criptografado ou
apenas marcado. Entretanto, ela justificava uma investigacdao mais profunda do cédigo inicial.

6. Sinais de que o conteudo nao era o programa original

6.1 Quantidade reduzida de textos legiveis

Um programa DOS interativo costuma conter mensagens, nomes de opc¢ées, textos de erro, rétulos de
menu, nomes de arquivos e outras cadeias legiveis. Na amostra protegida, essas informacbes nao
apareciam na quantidade esperada ou estavam ausentes da regido inicial.

A auséncia dos textos esperados indicava que o conteudo principal poderia estar transformado. Um bloco
criptografado ou compactado deixa de apresentar as sequéncias ASCIl originais de forma diretamente
reconhecivel.

6.2 Estrutura inicial incompativel com a aplicagao

Ao observar os primeiros bytes como instru¢des 8086, o fluxo ndo apresentava imediatamente rotinas de
interface, leitura de teclado, impressdao de mensagens ou processamento funcional. Em vez disso, havia
inicializacdo de registradores, preparagao de ponteiros, contadores e uma rotina de transformagao de
memodria.

6.3 Grande bloco tratado como dados

O cddigo inicial acessava uma area posterior do arquivo como uma sequéncia de bytes a ser lida e
transformada. Esse comportamento é tipico de um stub: uma parte pequena do arquivo contém cddigo
executdvel e a parte maior funciona inicialmente como dados codificados.

7. Primeira desmontagem do arquivo ainda protegido

7.1 Configuragao correta do disassembler

O arquivo foi carregado em um disassembler configurado para arquitetura Intel 8086, modo real de 16 bits
e formato bindrio DOS .COM. O enderec¢o de origem foi definido como 0100h, pois é nesse offset que o
DOS inicia a execuc¢do de programas .COM.

e Arquitetura: Intel 8086/x86 de 16 bits.

e Modo: Real Mode.

e Formato: bindrio simples ou DOS COM.

e Endereco inicial: 0100h.

e Ponto de entrada: primeiro byte do arquivo.
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7.2 Expectativa antes da desmontagem

Se o arquivo contivesse diretamente o programa real, seria esperado encontrar logo no inicio rotinas de
inicializacdo da aplicacdo, chamadas ao DOS, referéncias a mensagens, funcdes de teclado, manipulacdo da
tela e estruturas relacionadas a légica do programa.

7.3 Resultado realmente encontrado

A desmontagem revelou uma rotina compacta que:

e Lia valores internos em offsets fixos.

e Configurava registradores como fonte, destino e contador.

e Percorria um bloco byte a byte.

e Aplicava operagdes aritméticas envolvendo os bytes anteriores.
e Gravava o resultado em outra drea da memoria.

e No final, transferia a execugdo para o conteudo recém-gerado.

Esse comportamento ndo correspondia a ldgica normal da aplicacdo. Correspondia ao funcionamento de
um carregador responsavel por restaurar outro programa antes de executa-lo.

8. Analise do fluxo de execugao

8.1 Preparagao de origem, destino e tamanho

A rotina inicial preparava um endereco de origem para os dados codificados, um endereco de destino para
os bytes recuperados e um contador indicando quantos bytes seriam processados. A existéncia dessa triade
- origem, destino e comprimento - é caracteristica de rotinas de cdpia, descompressdo ou descriptografia.

8.2 Processamento repetitivo byte a byte
Foi identificado um lago que repetia praticamente as mesmas operagdes para cada byte. A forma ldgica
observada era equivalente a:

AL = [SI]

AH = AL

AL =AL-DH - DL - 0Dh

DH = AL

DL = AH

[DI] = AL

SI=Sl+1

DI=DI+1

LooP

A instrucdo lia um byte codificado, preservava seu valor original, calculava o byte recuperado, atualizava o
estado interno do algoritmo e gravava o resultado no destino.

8.3 Dependéncia entre bytes consecutivos

Os registradores DL e DH eram atualizados apds cada iteragdo. Isso significava que o calculo de um byte
dependia dos valores processados na iteragdo anterior. Esse padrdo é compativel com um mecanismo de
criptografia ou ofuscagao encadeada, e ndo com uma simples cépia de memoria.
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8.4 Transferéncia para outra regiao

Apds reconstruir o bloco, o fluxo do programa deixava a rotina inicial e passava a executar a regidao
produzida. A transferéncia de controle para o conteldo recém-escrito foi a evidéncia decisiva de que o
primeiro cédigo era apenas um estdagio de inicializacdo.

9. Por que nao se tratava apenas de dados comuns

Uma rotina que processa dados nao significa necessariamente que o programa esteja protegido. Muitos
programas legitimos manipulam tabelas e arquivos. A conclusdao foi possivel porque varias evidéncias
apareceram simultaneamente:

Evidéncia

Observacao

Interpretagao

Assinatura ENCRI

Texto ENCRI 3.30 préximo ao inicio

Arquivo processado
ferramenta externa

por

Cédigo inicial pequeno

Poucas rotinas antes de um bloco
grande

Possivel stub ou loader

Poucos textos da aplicacdo

Mensagens esperadas ndo apareciam

Conteudo principal transformado

Laco byte a byte

Transformacdo aritmética sequencial

Descriptografia ou ofuscacdo

Origem e destino | Dados lidos de uma regido e gravados | Reconstru¢cao em meméria

separados em outra

Salto final Execucdo transferida ao bloco | Codigo real sbé existe apds
reconstruido processamento

Nova assinatura apos uma

Resultado ainda parecia ENCRI

Protecdo aplicada repetidamente

camada

10. Formulagao da hipdtese técnica

Com base nas evidéncias, foi formulada a seguinte hipdtese de trabalho:

O arquivo analisado nao contém diretamente o programa original em estado executavel
normal. Seu ponto de entrada pertence a um stub do ENCRI 3.30, responsavel por
descriptografar ou reconstruir um bloco em memoéria e, somente depois, transferir o
controle para o programa protegido.

Essa hipdtese explicava de forma coerente todas as observacGes obtidas até aquele momento. Também
previa um teste: se o bloco fosse reconstruido corretamente, o resultado deveria apresentar cédigo 8086
coerente, mais textos legiveis e, possivelmente, uma nova camada ENCRI ou o programa original.

11. Confirmagao pratica da hipdtese

11.1 Extragao manual de uma camada

A rotina identificada foi traduzida para pseudocddigo. Em seguida, seus parametros foram obtidos
diretamente dos offsets utilizados pelo stub: comprimento do bloco, chave inicial e endereco de inicio dos
dados codificados.

paragraphCount = palavra de 16 bits no offset 0100h
decryptedLength = paragraphCount * 16
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DL = byte no offset 0102h
DH = byte no offset 0103h
source = offset 0250h

11.2 Reprodugao do calculo
Para cada byte, foi reproduzida a operagdo observada no Assembly:
decrypted = (encrypted - DH - DL - 0xOD) & OxFF
DH = decrypted
DL = encrypted
O uso de & OxFF reproduz o comportamento de um registrador de oito bits, descartando qualquer parte do
resultado que ultrapasse o intervalo de 00h a FFh.

11.3 Resultado da primeira remogao

Quando uma camada foi removida, o resultado ndo se tornou imediatamente o programa final. A saida
apresentou novamente a estrutura e a assinatura esperadas de uma camada ENCRI. Isso demonstrou que a
protecdo havia sido aplicada varias vezes sobre o mesmo programa.

A descoberta das camadas sucessivas confirmou definitivamente que o arquivo inicial era um pacote
protegido, e ndo o executavel original em forma direta.

12. Decisao de realizar a engenharia reversa do ENCRI 3.30

Somente apds a caracterizacdo e confirmacdo da camada de protecdo foi tomada a decisdo de realizar
engenharia reversa especifica do stub ENCRI 3.30.

A decisdo foi necessdria porque tentar analisar diretamente o arquivo protegido levaria aos seguintes
problemas:

e O disassembler interpretaria dados criptografados como se fossem instrugdes.

e As referéncias cruzadas ndo representariam o programa verdadeiro.

e As mensagens e tabelas originais permaneceriam ocultas.

e O fluxo principal visto seria o da protecdo, ndo o da aplicacdo.

e Qualquer tentativa de reconstrucdo de cédigo-fonte comecaria pelo componente errado.

A estratégia correta passou a ser dividida em duas engenharias reversas distintas:

3. Primeira engenharia reversa: compreender o ENCRI 3.30 e desenvolver um programa capaz de remover
suas camadas.

4. Segunda engenharia reversa: desmontar e estudar o programa real depois de totalmente
descriptografado.

13. Requisitos definidos para o Encri33Decryptor

A partir da analise, foram definidos os requisitos do utilitdrio que automatizaria a remogao das camadas:

e Receber um arquivo .COM pela linha de comando.
e Validar se os dados possuem uma camada ENCRI 3.30 reconhecivel.
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e Ler corretamente palavras de 16 bits em little-endian.
e Calcular o tamanho do bloco em paragrafos de 16 bytes.
e Obter os valores iniciais de DL e DH.
e Reproduzir exatamente o calculo byte a byte do Assembly.
e Repetir a remogdo enquanto outra camada valida for encontrada.
e Nao sobrescrever o arquivo original.
e Informar quantas camadas foram removidas.
e Gravar o executavel final com um nome diferente.

14. Critérios utilizados para considerar a descoberta valida

A conclusdo de que o arquivo estava compactado ou protegido nao foi baseada apenas em aparéncia.
Foram adotados critérios técnicos cumulativos:

1. A assinatura ENCRI estava presente em posi¢do coerente.

2. O ponto de entrada executava uma rotina de reconstrucao, nao a ldgica da aplicacao.
3. O lago transformava bytes usando estado interno encadeado.

4. O cédigo gravava uma nova imagem em memodaria.

5. O fluxo era transferido para essa nova imagem.

6. A reproducdo externa da rotina gerava uma nova camada reconhecivel.

7. A repeticdo do processo terminava em um executavel diferente e funcional.

O conjunto desses resultados eliminou a possibilidade de a assinatura ser apenas uma mensagem
decorativa e confirmou a existéncia de um mecanismo real de protec¢ao.

15. Diferenga entre compactacgao, criptografia e protecao

No inicio da investigacdo, o termo compactado podia ser usado de forma genérica para indicar que o
programa original ndo estava diretamente disponivel. Apds a andlise, tornou-se possivel fazer uma
distingdo mais precisa:

e Compactac¢do reduz o tamanho e exige descompressao antes da execugao.

e Criptografia transforma os bytes por meio de uma chave ou estado, ocultando o conteudo.
e Empacotamento combina um stub com dados transformados e gera um novo executavel.
e Protecdo é o objetivo geral de dificultar cdpia, andlise ou modifica¢do.

O comportamento observado no ENCRI 3.30 corresponde a um empacotador/protetor que aplica uma
transformacgdo criptografica byte a byte. Portanto, tecnicamente, o arquivo n3do estava apenas
compactado: ele estava encapsulado em sucessivas camadas de protecdo e criptografia.

16. Resultado dessa fase da investigacao

Ao final da fase de caracterizagdo, ja era possivel afirmar com seguranca que:
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O arquivo de entrada era um DOS .COM valido.

O primeiro cédigo executado ndo era o programa original.

A assinatura ENCRI identificava um stub de protecdo versao 3.30.

O stub possuia uma rotina de descriptografia encadeada.

O programa real era reconstruido em memdria.

A protec¢do havia sido aplicada em multiplas camadas.

Uma andlise funcional confidvel exigia remover todas essas camadas antes da segunda

desmontagem.

17. Conclusao

A decisdo de desenvolver o Encri33Decryptor ndo foi tomada apenas porque o texto ENCRI aparecia no

arquivo. Ela foi consequéncia de uma sequéncia verificdvel de observagGes: inspecdo hexadecimal, analise
do formato .COM, desmontagem do ponto de entrada, identificacdo de um laco de transformacao,
acompanhamento do fluxo de memdria, observacdo da transferéncia de controle e reproducdo pratica de

uma camada.

Essa metodologia evitou o erro de tentar reconstruir o programa a partir do stub de protecdo. Primeiro foi

necessario compreender e neutralizar o mecanismo que escondia o executavel. Somente depois seria

tecnicamente valido desmontar novamente o arquivo e iniciar a engenharia reversa da aplicacdo

propriamente dita.

18. Resumo cronoldgico do processo

Etapa Procedimento

1 Preservar o arquivo original e criar uma cépia de trabalho.

2 Confirmar que o arquivo era um executdvel DOS no formato .COM.

3 Abrir o arquivo em um editor hexadecimal, sem modifica-lo.

4 Localizar a assinatura textual ENCRI 3.30 prdxima ao inicio.

5 Observar a auséncia de textos e estruturas esperadas da aplicagdo.

6 Carregar o arquivo em um disassembler 8086 com origem em 0100h.

7 Verificar que o ponto de entrada preparava ponteiros e processava memoria.
8 Identificar o lago aritmético byte a byte e o estado mantido em DL/DH.

9 Constatar que os resultados eram gravados em outra drea da memoria.

10 Observar a transferéncia de execucdo para o bloco reconstruido.

11 Traduzir a rotina para pseudocddigo e reproduzir uma camada externamente.
12 Encontrar outra camada ENCRI no resultado e confirmar a aplicagdo repetida.
13 Concluir que o arquivo estava protegido e ndao continha diretamente o programa real.
14 Definir a criacdo do Encri33Decryptor para automatizar a remog¢do completa.
15 Somente depois, planejar uma nova desmontagem do executdvel limpo.
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